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一、参赛资格及报名方式
（一）参赛资格
    1.参赛资格
    每支参赛队伍由1-4名学生和1名指导教师组成；参赛学生一般应为正式注册的在读研究生（含全日制及非全日制硕士生、博士生）、本研贯通培养的学生、已取得读研资格（以研究生所在学校为参赛单位）的本科生。
    2.参赛说明
    （1）参赛队伍中若有本科生参加，须由研究生作为队长注册且本科生比例不高于50%。不允许跨校、跨单位组队参赛。
    （2）每位选手只可属于一支队伍。同一队伍可同时参加揭榜挑战赛、创意作品赛与实网对抗赛。由此可能发生的比赛时间冲突需自行处理。同一参赛作品或项目只能选择一个符合要求的赛道报名参赛。
    （3）指导教师须为参赛队伍所在高校在职教师，负责把握所指导作品的原创性，确保其不具攻击性以及不与国家法律、法规相违背。指导教师可以指导学生选题和设计方案的论证，但具体的硬件制作、软件编程、系统调试、作品文档撰写等必须由参赛学生独立完成。同一教师可指导多支参赛队伍，各高校参赛队伍数不限。
    （4）如发现参赛队伍员不符合参赛规定，将取消参赛队伍的参赛或获奖资格。
（二）报名方式
    参赛队伍在中国研究生网络安全创新大赛官网（https://cpipc.acge.org.cn/）上注册、完善报名信息、组队。通过所在培养单位进行资格审核后，参赛队伍方可在官网提交参赛作品或参加实网对抗赛。
二、参赛作品要求
（一）揭榜挑战赛
    1.参赛作品要体现一定的创新性和实用性。
    2.参赛作品可以是软件、硬件等。参赛作品以解决我国大型企事业单位（或国家级平台）在新产品研发、技术创新中存在的安全挑战及“卡脖子”问题为主要目标，以赛题模式张榜发布，结合赛题的需求，参赛队伍揭榜竞赛，提交相关作品。
    3.本次竞赛采用开放式，在规定时间内完成命题作品的设计、调试及设计文档撰写。如果参赛队伍提交作品内容违反赛事精神和章程，组委会有权要求参赛队伍进行修改。本赛事不接受任何具有攻击性质或与国家有关法律、法规相违背的题目。
    4.参赛作品应该是参赛队伍独立设计、开发完成的原创性作品，严禁抄袭、剽窃、一稿多投等行为。凡发现此类行为，将取消参赛队伍的参赛资格，并追究相关指导教师和高校的责任。
    5.凡已公开发布并已获得商业价值的产品不得参赛；凡有知识产权纠纷的作品不得参赛；与企业合作即将对外发布的产品不得参赛。
    6.应提交的竞赛作品资料包括竞赛作品的设计报告、测试报告、作品简介等文档资料，以及作品可执行程序。作品相关文档及程序建议以“队伍名称+作品名称”命名，按照常见格式提交（以免评审老师无法打开），并至少包括如下内容：
    ①系统设计方案：功能、指标、实现原理、硬件框图、软件流程等；
    ②系统测试方案：测试设备、测试数据、结果分析、实现功能、特色等；
    ③其他文档：除上述规定文档以外的其他作品相关资料等；
    ④参赛作品声明：版权，技术公开等。
（二）创意作品赛
    1.参赛作品要体现一定的创新性和实用性。
    2.参赛作品为自主命题、自主设计，内容以网络安全技术与应用设计为主要内容，结合实际需求进行创新设计。参赛作品可以是软件、硬件等。
    3.本次竞赛采用开放式，在规定时间内完成作品的设计、调试及设计文档撰写。所有参赛作品须由组委会审查通过后方可参赛。本赛事只接受防御性的题目，不接受任何具有攻击性质或与国家有关法律法规相违背的题目。
    4.参赛作品应该是参赛队员独立设计、开发完成的原创性作品，严禁抄袭、剽窃、一稿多投等行为。凡发现此类行为，将取消参赛队伍的参赛资格，并追究相关指导教师和高校的责任。
    5.凡已公开发布并已获得商业价值的产品不得参赛；凡有知识产权纠纷的作品不得参赛；与企业合作即将对外发布的产品不得参赛。同一作品原则上不可重复参赛，如确因作品有重大改进或创新，需提交《作品重大改进说明》，经组委会审查通过后方可参赛。
    6.应提交的竞赛作品资料包括竞赛作品的设计报告、测试报告、作品简介等文档资料，以及作品可执行程序。作品相关文档及程序建议以“队伍名称+作品名称”命名，按照常见格式提交（以免评审老师无法打开），并至少包括如下内容：
    ①系统设计方案：功能、指标、实现原理、硬件框图、软件流程等；
    ②系统测试方案：测试设备、测试数据、结果分析、实现功能、特色等；
    ③其他文档：除上述规定文档以外的其他作品相关资料等；
    ④参赛作品声明：版权，技术公开等。
（三）实网对抗赛
    线上初赛采用主流CTF夺旗赛模式，通过竞赛平台提供WEB、CRYPTO、PWN、REVERSE、MISC等类型的赛题，参赛选手通过解题获得相应题目中的Flag，并提交至评分系统，评分系统审核确认Flag正确后，可获得相应分值。
    决赛采用AWD Plus及靶场综合渗透模式。
    AWD Plus模式下各参赛战队需要同时兼任攻击和防御两种任务。比赛采用零和机制，决赛中，每个战队均拥有相同的起始分数，及相同配置的虚拟靶机，参赛队员需对平台中的靶机发起攻击，向平台提交正确的Flag（证明自己具备对该题的攻击能力）；在此期间，由平台以轮次制的方式向参赛战队的靶机发起攻击，检查其他选手的漏洞是否修补成功，若修补成功则认为参赛战队具备该漏洞的防御能力。
靶场综合渗透模式下为参赛选手提供模拟真实的校园网环境，参赛选手以攻击者的身份对模拟的企业内网进行内网渗透、内网穿透等操作获取靶机相应权限，从而读取相应的Flag（旗标文件），提交并得分。
三、评审方式
（一）揭榜挑战赛及创意作品赛
    1.初赛评审：大赛组委会组织专家对参赛队伍提交的作品进行网络评审，由专家委员依据初评结果，讨论并审定进入决赛的名单。每一件作品将至少由3位专家审阅作品资料，依据评审规则对参赛作品进行打分，并给出评审意见。评审的主要内容包括：作品的原创性与创新性、作品完成程度、作品的性能、作品的应用价值、相关文档的规范性等。
    2.决赛评审：参赛队伍自行携带作品、文档及设备，到决赛地点进行作品演示及答辩。队伍演示及答辩，包括PPT陈述（如有视频演示请放入此环节）、演示（鼓励现场真实环境演示）、测试与专家提问（将现场检查源代码）。每一件作品将至少由5位专家进行打分，由专家委员会结合初赛结果，讨论并审定获奖名单。
    3.说明：在获得决赛资格后，参赛队伍可以对参赛作品进行完善和修改。决赛时，承办单位提供因特网接入环境，如对作品的演示环境有特殊要求，请提前与承办单位联系。
（二）实网对抗赛
    1.初赛评审：比赛答题积分采用国际惯用的动态积分模式（即每道题目的分值将根据解出队伍的数量进行动态计分，每多一队解出，该题目的分值会随之下降），最终成绩总分由高至低排列，分数相同情况下，以提交时间为准，用时短者排名高于用时较长者。
    2.决赛评审：决赛采用AWD Plus模式及靶场综合渗透模式。各参赛战队需要同时兼任攻击和防御两种任务。比赛采用零和机制，决赛中，每个战队均拥有相同的起始分数，及相同配置的虚拟靶机，参赛队员需对平台中的靶机发起攻击，向平台提交正确的Flag（证明自己具备对该题的攻击能力）；在此期间，由平台以轮次制的方式向参赛战队的靶机发起攻击，检查其他选手的漏洞是否修补成功，若修补成功则认为参赛战队具备该漏洞的防御能力。
靶场综合渗透模式针对模拟的校园网环境，开展安全渗透测试和漏洞挖掘。选手攻击成功后需提交对应的Flag以获得积分。该赛制考验选手的实时漏洞挖掘能力与团队配合能力。
    最终以AWD Plus模式及靶场综合渗透模式两个环节积分之和作为各战队决赛得分，并根据决赛得分高低排名。

